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¢Qué opciones hay para la certificacion de documentos electrdnicos?

* Firma Electronica Avanzada

FIRMA ELECTRONICA
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¢éQué es la Firma Electréonica Avanzada?

La firma electrdnica es un término que en general representa el tipo de
autenticacidén que sustituye a la firma autégrafa (manuscrita en papel).
Autentificando un documento, identificando al autor garantizando la
total integridad asegurando que el mensaje de datos no ha sido
modificado.

Es el conjunto de datos y caracteres que permite la identificacion del
firmante, que ha sido creada por medios electrénicos bajo su exclusivo
control.

De manera, que estd vinculada Unicamente al firmante y a los datos que
lo identifican como tal. Lo que brinda la posibilidad de que, ante
cualquier intento de modificacion de estos, pueda ser detectado. Lo
cual, le da el mismo alcance que la firma autdgrafa. Por otra parte,
el articulo 97 del Cédigo de Comercio considera que una firma
electrénica esta avalada si cumple con estas condiciones:

e Los datos de creacion de la firma corresponden exclusivamente al
firmante.

e Estos datos deben estar en completo control del firmante.

e Es posible identificar cualquier cambio o alteracién a la firma
electrénica una vez hecha.

e Es posible detectar cualquier alteracion a la integridad de la
informacién del mensaje de datos después del momento de la firma.

Asimismo, se distingue la firma electrénica avanzada gracias a estos
elementos:

e Funcionalidad: satisface el requisito de la firma autdgrafa y
pertenece exclusivamente al firmante.

e Autenticidad: se puede comprobar la identidad del firmante y
garantizar fiabilidad de la misma.

e Integridad: utiliza medios tecnolégicos para determinar si el

contenido del mensaje de datos ha sido alterado.

No repudio: el emisor no puede negar la autoria del contenido

firmado.

¢ Confidencialidad: sélo el firmante esta autorizado para descifrar el
contenido de un documento.

Diferencia entre firma electronica, digital y digitalizada

Muchas veces, usuarios pueden confundirse acerca de la diferencia
entre firma electrénica, digital o digitalizada, ya que son conceptos muy
similares.

De entrada, vale la pena sefalar que la firma electrénica es la
representacion de una firma autografa.

Es decir, imaginate que has firmado un contrato en papel con una pluma.
La imagen grafica de tu firma representa tu consentimiento al conjunto
de reglas de ese documento.

La firma electrdnica sustituye la evidencia tradicional —la imagen grafica
hecha con la pluma en papel— por un nuevo conjunto de evidencias
electrdnicas: la fecha y hora de la firma, el correo del firmante, etcétera.

La firma digital es uno de los modelos de autenticacidon que una firma
electrdnica puede utilizar. Ademads de representar el firmante y registrar
evidencias de su consentimiento, utiliza un certificado digital Unico que
contiene claves de criptografia asimétrica. Sin ellas, no se puede firmar
un documento.

Para decodificar el mensaje encriptado, se generan dos claves: una
publica y una privada. La primera es adoptada para cifrar el mensaje,
mientras la otra es utilizada para decodificarla. Asi, es posible afiadir un
nuevo nivel de fiabilidad a la formalizacion.

Por supuesto, no se deben confundir los conceptos anteriores con la
firma digitalizada, la cual es la imagen de una firma autdgrafa que se
transfiere al medio digital con el uso de un escéner.

En general, la firma digitalizada no tiene valor legal, porque no
representa la forma original del consentimiento.


https://leyes-mx.com/codigo_de_comercio/97.htm

Beneficios de la Firma Electronica Avanzada

Organizacion:

La gestion de documentos queda mas eficiente.

Agiliza los procesos y reduce los tiempos, se puede realizar de
forma automatizada desde un proceso determinado en un flujo
de trabajo.

Un mismo documento puede ser firmado por varios firmantes, sin
tener que estar presentes en el mismo momento.

Sin limite de documentos a firmar.

Implementacion facil con diferentes sistemas como: sistemas de
la compafiia, ERP, gestores documentales, sistemas de némina,
etc.

Se pueden generar cuantas copias se requieran del mismo
documento firmado electronicamente.

Solucién paperless para ayudar al planeta mientras haces
negocios.

Ahorro de tiempo imprimiendo, rubricando,
buscando documentos en sus archivos fisicos.
Todos los documentos son almacenados en una misma fuente,
doénde pueden ser buscados en cualquier momento y desde
cualquier medio autorizado.

La firma electrénica permite reducir un gran nimero de pasos y
etapas burocraticas para poder ejecutar solicitudes o recibirlas.
La firma en papel es Unica, por ejemplo, si el documento se
extravia, tienes que crear otro y volver a empezar el proceso
para firmarlo.

Tu empresa sera mas competitiva en el mercado dentro del
mundo digital.
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Seguridad:

Utilizando una Firma Electrénica Avanzada aseguras que el
contenido del documento no sea modificado.

Una firma realizada con la Firma Electrénica Avanzada no es
repudiable; Las firmas autdgrafas si son repudiables.

La Firma Electrdnica Avanzada no es falsificable.

Facil validacion del documento sin necesidad de un perito
experto.

Un marco de
electronica.
Elementos para asegurar la confidencialidad e integridad de la
informacién, de las partes involucradas.

Mitigar quebrantos y fraudes.

Certeza juridica en caso de controversia y/o juicio.
Respaldo de los documentos en diferentes
almacenaje.

Acceso a los documentos mediante autenticacién.
Todas los documentos generados se pueden validar sin uso de
otros software.

seguridad tecnologia cualquier operacién

medios de

Reduccion de costos:

Una sola inversidn por la solucién de firma electrdnica avanzada.
Sin limite de documentos firmados o cobro extra después de un
numero determinado de documentos firmados como en otras
soluciones.

Disminuye las inversiones relativas en la compra de papel,
impresoras, boligrafos, toner, archivos y espacio de almacenaje.

Costo por envios en mensajeria.

Movilidad:

Tienes acceso a el contenido desde cualquier lugar y horario.

Es mas practico que un documento en papel, ya que lo puedes
revisar desde una computadora de escritorio o laptop, tablet o
smartphone.

Distribucidon por correo electrdnico, gestores de documentos
electrdnicos, repositorios, la nube, etc.

Sin dependencias de envios por mensajeria.



Proceso de firmado electrdnico.
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Referencias de la Firma Electronica Avanzada

Fundamentos legal de la Firma Electrénica Avanzada en México
e Ley modelo de la cnudmi sobre firmas electrénicas.

Fundamento General a nivel Federal
e (Cddigo civil federal.

e Ley de firma electrénica avanzada. M E X l C O

e Cddigo federal de procedimientos civiles.
e (Cddigo nacional de procedimientos penales.

GOBIERNO DE LA REPUBLICA

Otros recursos que fundamentan el uso de medios electrénicos
y firmas electronicas:

e (Cddigo fiscal de la federacién.

e Ley de amparo.

o Ley federal del trabajo.

e ley federal de procedimiento administrativo.
e Ley general de sociedades mercantiles.

o Ley general de archivos.

e Ley general de titulos y operaciones de crédito. @ F I R M A \'
e Ley de instituciones de crédito. p
e Ley de instituciones de seguros y fianzas. FIRMA ELECTRONICA DIGITAL
e Ley del mercado de valores.
e Ley paralatransparencia y ordenamiento de los servicios financieros.
e Ley para regular las sociedades de informacidn crediticia.
e Circular Unica de seguros y fianzas.
e Disposiciones de cardcter general en materia de operaciones de los
sistemas de ahorro para el retiro.
e Disposiciones de caracter general aplicables a las instituciones de

credito.

Para un mayor detalle sobre referencias y las fuentes de la firma electronica



PREGUNTAS FRECUENTES - FIRMA ELECTRONICA
AVANZADA.

1. ¢éQué beneficios tiene el uso de la Firma Electronica Avanzada en
un mensaje de datos?

Por sus caracteristicas, la Firma Electrdnica brinda seguridad en las
transacciones electrénicas. De acuerdo con el articulo 8vo. de la Ley de
Firma Electrénica Avanzada, los siguientes son principios de la misma:

e Equivalencia Funcional.
e Autenticidad.

e Integridad.

» Neutralidad tecnoldgica.
* No Repudio.

e Confidencialidad

2. ¢Se puede falsificar una Firma Electronica Avanzada?

No, la Firma Electrdnica Avanzada es infalsificable.
La tecnologia que se utiliza para crear los certificados digitales que
conforman la misma no permite falsificaciones.

3. éQué pasa cuando se firma un mensaje de datos con Firma
Electrénica Avanzada?

e A través de un hash se convierte un mensaje a un contenido de
longitud fija.

e El emisor, utilizando la llave publica cifra el mensaje.

» Posteriormente, el emisor, con su llave privada, firma el mensaje.

e El receptor valida la firma del mensaje, utilizando la llave publica del
emisor.

e El receptor “descifra” el mensaje utilizando su propia llave privada.

4. {Qué significa cifrar?

Cifrar se refiere al proceso por el cual se utiliza un algoritmo para
convertir informacién a un grupo de caracteres no legibles. Para
realizar el cifrado, se requiere un certificado digital.

5. ¢Qué es una Infraestructura de Clave Publica?

Es el conjunto de hardware, software, politicas y procedimientos
definidos para crear, administrar, distribuir, utilizar, almacenar vy
revocar certificados digitales.

6. ¢Cudles son las principales entidades que intervienen en la
generacion y administracion de Firmas Electrénicas Avanzadas?

e A través de un hash se convierte un mensaje a un contenido de
longitud fija.

¢ El emisor, utilizando la llave publica del quien sera el receptor, cifra
el mensaje.

¢ Posteriormente, el emisor, con su llave privada, firma el mensaje.

e El receptor valida la firma del mensaje, utilizando la llave publica del
emisor.

e El receptor “descifra” el mensaje utilizando su propia llave privada.



7. ¢éEn México, quienes son las Autoridades Certificadoras del gobierno
federal que actualmente expiden Firmas Electronicas Avanzadas a
ciudadanos personas fisicas y personas morales?

e El Servicio de Administracidon Tributaria, que es el mayor emisor de
certificados digitales en México.

e lLa Secretaria de Economia en materia registral (Registro Publico de
Comercio), emitiendo certificados a fedatarios, y en materia comercial a
través de los Prestadores de Servicios de Certificacion.

¢ La Secretaria de la Funcién Publica esta reconocida por la Ley de Firma
Electréonica Avanzada como Autoridad Certificadora, aunque actualmente
ya no expide certificados.

e Por otra parte, existen autoridades certificadoras que operan en su ambito
particular como es el caso del IMSS.

8. ¢Qué tipos de documentos puedo firmar con la Firma Electrdnica
Avanzada?

e Contratos de Prestacién de Servicios.

¢ Contratos de confidencialidad (NDA).

* Contratos de compraventa. @,:&\
¢ Contratos de arrendamiento. L

e Contrataciones.

e Aprobacion de presupuestos.
e Pagarés.

¢ Entre muchos otros.




Sello Digital, équé es? Huella Digital, équé es?

Existen sellos de goma, metal, rotativos, auto-entintables, etc. Unos son Una vez mds nos apoyaremos en lo coloquial; si menciono la palabra:
totalmente fijos y en otros podemos hacer variar algo de informacién “huella”, todos tendremos alguna representacién de ello. Ya sea,
como la fecha, el lugar, el area, etc. Un sello digital nos permite variar todos dactilar, de un zapato, un neumético, un animal, etc; y no sélo tenemos
los elementos del sello para hacer dicho sello unico e irrepetible. esa idea, también tenemos la idea que nos permite identificar qué o
quién la puso ahi. Estas “huellas” pueden estar en papel, tierra,
. . . . e e i .
En realidad lo complejo es explicar qué es lo “digital”. Si dijera que requiero pavimento, etc, y es a partir de ellas podemos identificar mediante
un sello, cualquier persona sabria a qué me refiero. En realidad; al decir: técnicas especializadas exactamente de qué o quién especificamente
“sello digital”, nos seguimos refiriendo a lo mismo; pero en lugar de es cada una; pues son Unicas.

estamparse en el papel, se estampa en un archivo.

Los archivos también tienen “huellas” que los hacen Unicos y se
contienen en ellos mismos como propiedades. Dichas huellas son la
forma mas sencilla de identificar un archivo entre otros, que a la vista
podrian parecer iguales o al menos implicar un gran trabajo para
identificar la diferencia.
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Uniendo los conceptos

Si al archivo final le tomamos la huella digital, la representamos como
“Sello Digital” El Sello Digital produce una cadena de indescifrables
caracteres cada vez que hay una transaccion. Esta cadena siempre estard
presente en el documento digital.




Beneficios del Sello Digital

Organizacion:

La gestion de documentos queda mas eficiente.

Agiliza los procesos y reduce los tiempos, se puede realizar de
forma automatizada desde un proceso determinado en un flujo
de trabajo.

Sin limite de documentos a sellar.

Implementacion facil con diferentes sistemas como: sistemas de
la compaiiia, ERP, gestores documentales, sistemas de ndmina,
etc.

Se puede realizar de forma automatizada desde diferentes
procesos o flujos de trabajo.

Se pueden generar cuantas copias se requieran del mismo
documento firmado electrédnicamente.

Soluciédn paperless para ayudar al planeta mientras haces
negocios.

Todos los documentos son almacenados en una misma fuente,
dénde pueden ser buscados en cualquier momento y desde
cualquier medio autorizado.

Tu empresa serd mas competitiva en el mercado dentro del
mundo digital.

Reduccion de costos:

Una sola inversién por la solucién de sello digital.

Sin limite de documentos sellados o cobro extra después de un
numero determinado de documentos sellados como en otras
soluciones.

Disminuye las inversiones relativas en la compra de papel,
impresoras, téner, tintas de sello, almohadilla para sellos,
manufactura de sellos, archivos y espacio de almacenaje

Costo por envios en mensajeria.
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Go Green

Seguridad:

Se puede guardar el sello o el documento en nuestro sistema, con
lo cual podemos consultar cualquiera de nuestros archivos.

Se puede identificar de forma inequivoca a cada archivo.

Se permita conocer la autenticidad de este.

Se posibilite verificar de forma simple que no ha sufrido
modificaciones.

Certeza juridica en caso de controversia y/o juicio.

Un marco de seguridad de tecnologia en cualquier operacién
electronica.

Mitigar quebrantos y fraudes.

Se puede agregar informacién especifica de cada cliente al sello
digital, para que este sea Unico y complejo de descifrar.

Da certeza que ninguna persona puede realizar el remplazo de
uno por otro.
Respaldo de los
almacenaje.
Acceso a los documentos mediante autenticacién.

Todas los documentos generados se pueden validar sin uso de
otro software.

documentos en diferentes medios de

Movilidad:

il

Tienes acceso a el contenido desde cualquier lugar y horario.

Es mds practico que un documento en papel, ya que lo puedes
revisar desde una computadora de escritorio o laptop, tablet o
smartphone.

Distribucidon por correo electrénico, gestores de documentos
electrdnicos, repositorios, la nube, etc.

Sin dependencias de envios por mensajeria.
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Proceso de Sellado Digital

Se carga el archivo a sellar.

02

Ejemplo de documento con Sello Digital.

Se extrae la huella digital de la meta data del
archivo y se toman los valores personalizados.
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La aplicacién del cliente recibe el sello digital, que
se incrusta dentro del documento.
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Ciudad de México, Lunes 11 de Mayo del 2020
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Gracias por su atencién,

Atentamente.
Irving Ennque Romulo Cerdn

La huella digital y los valores personalizados pasan
por el algoritmo de cifrado para generar el sello
digital del documento del documento.
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Sello de Tiempo o Timestamp, équé es?

Un Sello de Tiempo es un "recibo electrénico" donde se indica fecha, hora
minuto y segundo expresado en un estandar que es para garantizar que
no pueda ser alterada dicha fecha.

Este mecanismo permite probar la integridad de una serie de datos. Es
decir, permite demostrar que esos datos han existido en un momento
determinado, y que no han sido alterados desde entonces.

En este sentido, el Sello de Tiempo aporta un valor extra, ya que incluye
informacidn relevante acerca del momento de su creacién.

éPor qué usar el Sello de Tiempo?

Permite crear en las operaciones un marco de seguridad y confianza, en el
gue el momento de la generacién, envio, recepcién, almacenamiento se
encuentra avalado por un tercer ajeno a las partes involucradas.

Su ambito de aplicacién se extiende a todos los sectores que desean
incorporar a sus procesos un Sello de Tiempo, para contar con un
elemento de seguridad informatico-juridica.

El Sello Tiempo cumple con estandares internacionales (X.509 y RFC 3161)
y estd basado en el uso de Criptografia de clave publica y fuentes de
tiempo confiables.

El servicio de Sello de Tiempo se brinda a Personas Fisicas o Morales que
requieran el servicio y acepten explicita o implicitamente sus términos y
condiciones, estableciendo para ello un contrato de prestacién de
servicios.

"TRFC 3161 PROTOCOL

X.509



Beneficios del Sello de Tiempo o Timestamp

Organizacion:

La gestion de documentos queda mas eficiente.

Agiliza los procesos y reduce los tiempos, se puede realizar de
forma automatizada desde un proceso determinado en un flujo
de trabajo.

Sin limite de documentos a sellar.

Implementacidn facil con diferentes sistemas como: sistemas de
la compaiiia, ERP, gestores documentales, sistemas de ndmina,
etc.

Se pueden generar cuantas copias se requieran del mismo
documento firmado electrénicamente.

Solucidon paperless para ayudar al planeta mientras haces
negocios.

Todos los documentos son almacenados en una misma fuente,
dénde pueden ser buscados en cualquier momento y desde
cualquier medio autorizado.

Tu empresa sera mas competitiva en el mercado dentro del
mundo digital.

Reduccidon de costos:

Una sola inversién por la solucién de sello de tiempo.

Sin limite de de documentos sellados o cobro extra después de
un numero determinado de documentos sellados como en otras
soluciones.

Disminuye las inversiones relativas en la compra de papel,
impresoras, toner, tintas de sello, almohadilla para sellos,
manufactura de sellos, archivos y espacio de almacenaje

Costo por envios en mensajeria.
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Seguridad:

Proporciona evidencia del momento en que un documento fue
creado.

Proporcionan esta evidencia, con todas
inalterabilidad que les da el sellado de tiempo.
Asegura el momento exacto que un documento entra en vigor.
Con el sello de tiempo se garantiza la integridad de todos los
datos que forman parte del documento.

El sellado de tiempo debe de ser aportado por un tercero de
confianza por lo cual no es alterable.

Continuidad de tiempo y ubicacion.

Certeza de que la informacidn existié en cada momento.

No hay dependencia de huso horario, elimina controversias en
cuestiones de husos horario.

Valida la integridad de la informacion de una transaccidén en un
tiempo posterior al de su generacidn.

Da certeza que ninguna persona puede realizar el remplazo de
uno por otro.

Un marco de seguridad de tecnologia en cualquier operacién
electrdnica.

Elementos para asegurar la confidencialidad e integridad de la
informacidn, de las partes involucradas.

Mitigar quebrantos y fraudes.
Respaldo de los documentos
almacenaje.

Acceso a los documentos mediante autenticacion.

Todas los documentos generados se pueden validar sin uso de
otro software.

las garantias de

en diferentes medios de

Movilidad:

Tienes acceso a el contenido desde cualquier lugar y horario.

Es mas practico que un documento en papel, ya que lo puedes
revisar desde una computadora de escritorio o laptop, tablet o
smartphone.

Distribucion por correo electréonico, gestores de documentos
electrdnicos, repositorios, la nube, etc.

Sin dependencias de envios por mensajeria.



Proceso de Sellado de Tiempo

El cliente se conecta al servicio de TSA

(Timestamping Authority) y se crea un hash del

archivo o datos.
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Documento

con Timestamp
Hora y fecha TSA 12/01/2019 12:29:12 pm

La aplicacién del cliente recibe el token de
timestamp, que se incrusta dentro del documento
o firma de cédigo

TSA combina el hash un timestamp confiable. El
resultado se firma digitalmente, creando un token
de timpestamp que se envia de vuelta al cliente

A
[oee ] Documento
o hash
=0
TSA
(Timestamping Authority)
Timestamp

Ejemplo de documento con Sello de Tiempo

‘ KX
IT CONSULTING
Ciudad de México, Lunes 11 de Mayo del 2020

A quien corresponda,

Gracias por su atencion.

Atentamente.
Irving Enrique Romulo Ceron.

Por politicas de GEARS IT CONSULTING SAS DE CV, e pr eovia €0 caso de
requeririo impreso y femado autégraaments, favor de SORCITArIO 3 |3 CUENTA Ge COMMeo electrénico desse La que e fue
furmado. “En o posible, ayldancs 3 ser verdes”

Q' #5255 76531877 6 +52 55 67309257
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Se agrega el sello de tiempo en
cada una de las hojas del
documento
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ANEXO Referencias de la Firma Electronica Avanzada

* Fundamentos legal de la Firma Electronica Avanzada en
México

LEY MODELO DE LA CNUDMI SOBRE FIRMAS
ELECTRONICAS (Documento Original)

En México, las leyes y reformas con base a las firmas electrénicas se
adoptaron a partir de la publicacidon de una ley modelo por parte de la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI).

« Fundamento General a nivel Federal

CODIGO CIVIL FEDERAL (Documento Original)

Articulo 1796.- Los contratos se perfeccionan por el mero
consentimiento, excepto aquellos que deben revestir una forma
establecida por la ley.

Articulo 1803.- El consentimiento puede ser expreso o tacito:

I.- Serd expreso cuando la voluntad se manifiesta verbalmente, por
escrito, por medios electrénicos, 6pticos o por cualquier otra
tecnologia, o por signos inequivocos.

Articulo 1811.- ...

Tratandose de la propuesta y aceptacion hechas a través de medios
electrdnicos, dpticos o de cualquier otra tecnologia no se requerira de
estipulacién previa entre los contratantes para que produzca efectos.

Articulo 1834.- Cuando se exija la forma escrita para el contrato, los
documentos relativos deben ser firmados por todas las personas a las
cuales se imponga esa obligacién...

Articulo 1834 Bis.- Los supuestos previstos por el articulo anterior se
tendran por cumplidos mediante la utilizacién de medios electrdnicos,
Opticos o de cualquier otra tecnologia, siempre que la informacion
generada o comunicada en forma integra, a través de dichos medios
sea atribuible a las personas obligadas y accesible para su ulterior
consulta.

En los casos en que la ley establezca como requisito que un acto juridico
deba otorgarse en instrumento ante fedatario publico, éste y las partes
obligadas podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacion de medios electrdnicos,
Opticos o de cualquier otra tecnologia, en cuyo caso el fedatario
publico, debera hacer constar en el propio instrumento los elementos
a través de los cuales se atribuye dicha informacion a las partes y
conservar bajo su resguardo una versién integra de la misma para su
ulterior consulta, otorgando dicho instrumento de conformidad con la
legislacién aplicable que lo rige.

& FIRMA

FIRMA ELECTRONICA DIGITAL

MEXICO

GOBIERNO DE LA REPUBLICA
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CODIGO DE COMERCIO (Documento Original)

Articulo 89.- ... Las actividades reguladas por este Titulo se someteran en
su interpretacién y aplicacidn a los principios de neutralidad tecnoldgica,
autonomia de la voluntad, compatibilidad internacional y equivalencia
funcional del Mensaje de Datos en relacién con la informacién
documentada en medios no electrénicos y de la Firma Electrénica en
relacién con la firma autdgrafa.

En los actos de comercio y en la formacidn de estos podran emplearse
los medios electrénicos, épticos o cualquier otra tecnologia.

Firma Electronica: Los datos en forma electrénica consignados en un
Mensaje de Datos, o adjuntados o ldgicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al Firmante en
relacion con el Mensaje de Datos e indicar que el Firmante aprueba la
informacidon contenida en el Mensaje de Datos, y que produce los
mismos efectos juridicos que la firma autégrafa, siendo admisible como
prueba en juicio.

Mensaje de Datos: La informacién generada, enviada, recibida o
archivada por medios electrénicos, épticos o cualquier otra tecnologia.

Articulo 89 Bis.- No se negaran efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacién por la sola razéon de que esté
contenida en un Mensaje de Datos. Por tanto, dichos mensajes podran
ser utilizados como medio probatorio en cualquier diligencia ante
autoridad legalmente reconocida, y surtiran los mismos efectos juridicos
que la documentacion impresa.

Articulo 93.- Cuando la ley exija la forma escrita para los actos, convenios
o contratos, este supuesto se tendrda por cumplido tratandose de
Mensaje de Datos, siempre que la informacidn en él contenida se
mantenga integra y sea accesible para su ulterior consulta, sin importar
el formato en el que se encuentre o represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito

se tendra por cumplido tratdndose de Mensaje de Datos, siempre que
éste sea atribuible a dichas parte.

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia
de una Firma en relacién con un Mensaje de Datos, se entenderd
satisfecho dicho requerimiento si se utiliza una Firma Electrénica que
resulte apropiada para los fines para los cuales se generd o comunicé
ese Mensaje de Datos.

La Firma Electrdnica se considerard Avanzada o Fiable si cumple por lo
menos los siguientes requisitos:

l.- Los Datos de Creacién de la Firma, en el contexto en que son
utilizados, corresponden exclusivamente al Firmante;

Il.- Los Datos de Creacidon de la Firma estaban, en el momento de la
firma, bajo el control exclusivo del Firmante;

lll.- Es posible detectar cualquier alteracién de la Firma Electrénica
hecha después del momento de la firma, y

IV.- Respecto a la integridad de la informacién de un Mensaje de
Datos, es posible detectar cualquier alteracion de ésta hecha después
del momento de la firma.

Lo dispuesto en el presente articulo se entenderd sin perjuicio de la
posibilidad de que cualquier persona demuestre de cualquier otra
manera la fiabilidad de una Firma Electrdnica; o presente pruebas de
gue una Firma Electrénica no es fiable.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccion en el danimo del juzgador
acerca de los hechos controvertidos o dudosos y en consecuencia seran
tomadas como pruebas las declaraciones de las partes, terceros,
peritos, documentos publicos o privados, inspeccidon judicial,
fotografias, facsimiles, cintas cinematograficas, de videos, de sonido,
mensajes de datos, reconstrucciones de hechos y en general cualquier
otra similar u objeto que sirva para averiguar la verdad.
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LEY DE FIRMA ELECTRONICA AVANZADA (Documento
Original

Articulo 2.- Para los efectos de la presente Ley se entendera por:

XIll.- Firma Electrénica Avanzada: el conjunto de datos y caracteres que
permite la identificacion del firmante, que ha sido creada por medios
electrénicos bajo su exclusivo control, de manera que esta vinculada
Unicamente al mismo y a los datos a los que se refiere, lo que permite
que sea detectable cualquier modificacién ulterior de éstos, la cual
produce los mismos efectos juridicos que la firma autdgrafa;

Articulo 7.-lLa firma electrénica avanzada podra ser utilizada en
documentos electrénicos y, en su caso, en mensajes de datos.

Los documentos electrénicos y los mensajes de datos que cuenten con
firma electrénica avanzada producirdn los mismos efectos que los
presentados con firma autdgrafa y, en consecuencia, tendrdn el mismo
valor probatorio que las disposiciones aplicables les otorgan a éstos.

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES (Documento
Original

Articulo 210-A.- Se reconoce como prueba la informacidon generada o
comunicada que conste en medios electrénicos, dpticos o en cualquier
otra tecnologia.

Para valorar la fuerza probatoria de la informacién a que se refiere el
parrafo anterior, se estimara primordialmente la fiabilidad del método
en que haya sido generada, comunicada, recibida o archivada y, en su
caso, si es posible atribuir a las personas obligadas el contenido de la
informacidn relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado
en su forma original, ese requisito quedard satisfecho si se acredita que
la informacion generada, comunicada, recibida o archivada por medios
electrdnicos, dpticos o de cualquier otra tecnologia, se ha mantenido

integra e inalterada a partir del momento en que se generd por
primera vez en su forma definitiva y ésta pueda ser accesible para su
ulterior consulta.

CODIGO NACIONAL DE PROCEDIMIENTOS
PENALES (Documento Original)

Articulo 51.- Durante todo el proceso penal, se podran utilizar los
medios electrénicos en todas las actuaciones para facilitar su
operacion, incluyendo el informe policial; asi como también podran
instrumentar, para la presentaciéon de denuncias o querellas en linea
que permitan su seguimiento.

Otros recursos que fundamentan el uso de medios
electrénicos y firmas electrdnicas:

e CODIGO FISCAL DE LA FEDERACION

 LEY DE AMPARO

e LEY FEDERAL DEL TRABAJO

o LEY FEDERAL DE PROCEDIMIENTO ADMINISTRATIVO

o LEY GENERAL DE SOCIEDADES MERCANTILES

o LEY GENERAL DE ARCHIVOS

o LEY GENERAL DE TiTULOS Y OPERACIONES DE CREDITO

* LEY DE INSTITUCIONES DE CREDITO

e LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS

e LEY DEL MERCADO DE VALORES

¢ LEY PARA LA TRANSPARENCIA Y ORDENAMIENTO DE LOS
SERVICIOS FINANCIEROS

 LEY PARA REGULAR LAS SOCIEDADES DE INFORMACION
CREDITICIA

¢ CIRCULAR UNICA DE SEGUROS Y FIANZAS

* DISPOSICIONES DE CARACTER GENERAL EN MATERIA DE
OPERACIONES DE LOS SISTEMAS DE AHORRO PARA EL RETIRO
e DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS
INSTITUCIONES DE CREDITO



http://www.diputados.gob.mx/LeyesBiblio/ref/lfea.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lfea.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/cfpc.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/cfpc.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/cnpp.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/cff.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lamp.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lft.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lfpa.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lgsm.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lga.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lga.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lic.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lisf.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lmv.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/ltosf.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/ltosf.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lrsic.htm
http://www.diputados.gob.mx/LeyesBiblio/ref/lrsic.htm
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CONTACTANOS
Nos encontramos a su disposicidn por los siguientes medios para brindarte
atencién personalizada de acuerdo a las necesidades y soluciones

tecnoldgicas que buscas.

8+52 55 76531877
.52 55 67309257
[l +52 55 18502555
[] +52 55 48913993

= info@gearsitconsulting.mx

www.gearsitconsulting.mx

n@gearsitconsulting
in GearslTconsulting
gearsconsultingmx
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